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Abstrak

Perkembangan jaringan komputer menjadi salah satu teknologi yang dibutuhkan pada
beberapa perusahaan dalam menjalankan aktivitas pekerjaan sehingga menghemat energi,
biaya dan dapat mengakses data yang cepat dan tepat. Di balai monitor spektrum frekuensi
radio kelas 1 palembang akses internet yang tidak diproteksi dan kouta yang besar membuat
pengguna atau user bebas mengakses konten negatif atau illegal, media sosial, video streaming
dan download file yang tidak ditentukan, sehingga penggunaan bandwidth tidak merata dan
optimal. Untuk itu perlu dilakukan alternatif dalam membatasi akses ke situs tertentu dengan
cara membatasi hak aksesnya agar mengantisipasi pemborosan penggunaan bandwidth yang
tersedia dan melakukan management bandwidth. Berdasarkan permasalahan yang ada maka
penelitian ini melakukan filter website dan management bandwidth. Penelitian dilakukan
dengan menggunakan metode action research yang terdiri dari diagnosing, action planning,
action taking, evaluating dan learning. Dengan menggunakan metode tersebut penelitian ini
berhasil melakukan filter website dan management bandwidth. Berdasarkan pengujian filter
website dapat memblokir akses internet konten negatif salah satunya layarfilm99, sedangkan
pengujian management bandwidth melimitasi media sosial, video streaming dan mengunduh file.

Kata kunci—Action Research, Filter Website, Layer Seven Protocol, Management Bandwidth,
Queue Tree

Abstract

The development of computer networks is one of the tecnologies needed by several
companies in carrying out work activites so that they save energy, costs and can access data
quickly and precisely. At the class 1 radio frequency spectrum monitoring center in palembang,
unprotected internet access and large quotas make user free to access negative or illegal
content, sosial media, video streaming and unspecified file downloads. For this reason it is
necessary to do alternatives in limiting access to certain sites by limiting access rights in order
to anticipate wasting the use of available bandwidth and perform bandwidth management.
Based on the existing problems, the research performs website filters dan bandwidth
management. The reseacrh was conducted using actin reseacrh methods consisting of
diagnosing, action planning, action taking, evaluating dan learning. By using this method, this
reseacrh has secceeded in filtering websites and bandwidth management. Based on website
filter testing, it can block internet access for negative content, one of which is screenfilm99,
while bandwidth management testing limits social media, video streaming dan files download.

Keywords— Action Research, Filter Website, Layer Seven Protocol, Management Bandwidth,
Queue Tree

mailto:*bobysambawa08@gmail.com
mailto:febriyanti_panjaitan@binadarma.ac.id


Boby Kurniawan et al, Pemanfaatan fitur layer 7 protocol untuk filter website……..……
539

1. PENDAHULUAN

erkembangan jaringan komputer menjadi salah satu teknologi yang dibutuhkan pada
beberapa perusahaan dalam menjalankan aktivitas pekerjaan sehingga menghemat

energi, biaya dan dapat mengakses data yang cepat dan tepat. Jaringan komputer selalu
terhubung atau terkoneksi dengan jaringan internet, yang terkadang penggunaan internet
berbeda-beda menjadi akses internet menjadi lambat ketika hal-hal yang tidak perlu di akses
digunakan pada saat jam kerja kantor berlangsung. Jaringan komputer berupa internet yang
sering kali menimbulkan masalah seperti layanan tertentu bisa dikonsumsikan bandwidth dalam
jumlah besar menyebabkan layanan yang lain tidak mendapatkan bandwidth yang sesuai dengan
kebutuhan, hal ini sering pada beberapa perusahaan atau kantor yang belum memiliki fasilitas
jaringan komputer dalam pembagian akses internet atau pembagian bandwidth.

Balai monitor spektrum frekuensi radio kelas 1 palembang saat ini sudah menerapkan
aplikasi smadav dan windows defender untuk keamanan jaringan komputer client, sedangkan
untuk keamanan access point menggunakan sistem WPA2-PSK dan menerapkan mikrotik
RB450G. penggunaan bandwidth yang sedang berjalan 110 mbps akan tetapi penggunaannya
yang kurang optimal karena akses internet yang tidak diproteksi dengan baik. Akses internet dan
kouta bandwidth yang tersedia membuat pengguna atau user bebas mengakses konten negatif
atau illegal, mengakses media sosial, video streaming dan mengunduh file yang tidak ditentukan.

Untuk itu perlu dilakukan alternatif dalam membatasi akses ke situs tertentu dengan
cara membatasi hak aksesnya agar mengantisipasi pemborosan penggunaan bandwidth yang
tersedia dan melakukan managemet bandwidth.

Penelitian ini telah menerapkan pembatasan hak akses situs web yang dilakukan oleh
muhammad dkk[1] telah berhasil menerapkan layer 7 protocol untuk memblokir konten negatif
atau illegal. Syaifullah dkk[2] juga berhasil menggunakan mekanisme dari layer 7 protocol
untuk mengontrol trafiic shaping dapat meningkatkan kinerja jaringan internet.

Dalam management bandwidth metode queue tree adalah salah satu metode yang
popular bagi mikrotik karena memiliki optimasi yang sangat akurat. Hal ini telah diterapkan
oleh soiful hadi dkk[3] yang berhasil menggunakan metode ini dalam memanagement
bandwidth pada universitas semarang, sedangkan studi yang pernah dilakukan oleh candra
ahmadi dkk[4] berhasil melimit bandwidth pada mikrotik satu arah seperti download dan upload.

Layer 7 protocol adalah lapisan layer aplikasi yang berinteraksi dengan aplikasi
kesalahan. Protokol pada lapisan ini adalah HTTP, FTP, SMTP dan NFS. Cara kerja layer ini
adalah dengan mencocokkan 10 paket koneksi pertama atau 2 kb kemudian mencari pola data
yang tersedia. Jika tidak ditemukan, matcher tidak memeriksa lebih lanjut dan dianggap
koneksi tidak dikenal[5].

Queue tree adalah pelimitan atau pembatasan satu arah, tidak hanya mengatur protokol,
port, dan alamat IP, namun juga menerapkan pelimitan atau pembatasan mangle pada firewall[3].

Berdasarkan penelitian yang terkait maka peneliti akan melakukan filter website dan
management bandwidth pada balai monitor spektrum frekuensi radio kelas 1 palembang. filter
website dilakukan dengan menggunakan firewall router mikrotik yang memiliki parameter
layer 7 protocol yang membatasi akses internet terhadap website-website tertentu[6]. Sedangkan
dalam management bandwidth dengan kombinasi queue tree dan parameter layer 7 protocol.

2. METODE PENELITIAN

Metode penelitian yang dipakai dalam penelitian ini menggunakan metode penelitian
tindakan atau ”action research” merupakan penelitian untuk mengembangkan keahlian-
keahlian baru atau pendekatan baru untuk menyelesaikan masalah didunia kerja atau dunia
keahlian lainnya[7]. Metode penelitian ini juga salah satu bentuk rancangan penelitian dan
peneliti dapat mendeskripsikan, menjelaskan maupun menginterprestasikan suatu keadaan

P



540 Jurnal Jupiter, Vol. 15 No. 1 Bulan April, Tahun 2023 , Hal. 538 - 548

secara berbarengan dengan melakukan intervensi yang memiliki tujuan untuk pastisipasi
ataupun perbaikan[8]. Adapun tahapan dan gambar pada metode penelitian ini sebagai berikut :

a) Melakukan diagnosa (diagnosing)
b) Membuat rencana tindakan (action planning)
c) Melakukan tindakan (action taking)
d) Melakukan evaluasi (evaluating)
e) Pembelajaran (learning)

Gambar 1. Action research

3. HASIL DAN PEMBAHASAN

A. Diagnosing
Balai monitor spektrum frekuensi radio kelas 1 palembang menerapkan keamanan

jaringan komputer menggunakan windows defender atau smadav sebagai antivirus dan WPA2-
PSK dimana sistem ini hanya melakukan autentifikasi terhadap user yang terhubung jaringan
wifi sedangkan pegawai kantor tersebut masih dapat melakukan akses situs yang tidak
diperlukan saat waktu kerja, akses internet yang tidak diproteksi dan tidak adanya management
yang khusus pada balai monitor spektrum frekuensi radio kelas 1 palembang, inilah yang
menyebabkan komputer atau handphone client tidak bisa dikontrol oleh administrator dalam
memfilter website maupun pemakaian bandwidth. Hal ini mengakibatkan banyaknya
penggunaan internet yang secara bebas dan berlebihan sehingga berpeluang terjadinya
pemborosan bandwidth. Setelah mengetahui permasalahan akan dilanjuti pada tahap membuat
rencana tindakan.

Pada gambar 2 terdapat topologi balai monitor spektrum frekuensi radio kelas 1
palembang, terdiri dari (1) 1 server utama, (2) 6 hub, (3) 1 switch, (4) 1 modem menggunakan
iconplus, (5) 1 buah mikrotik rb450g.
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Sumber : balmon spekrum frekuensi radio kelas 1 palembang
Gambar 2. Topologi balai monitor spektrum frekuensi radio kelas 1 palembang

B. Action planning
Tahap ini akan melakukan rencana tindakan yaitu:

1) Melakukan konfigurasi layer 7 protocol dengan filter rule untuk memblokir
konten negatif atau illegal.

2) Melakukan konfigurasi layer 7 protocol dengan queue tree untuk melimitasi
trafik seperti media sosial, video streaming dan mengunduh file.

3) Melakukan pengujian filter website dan management bandwidth terhadap
mikrotik rb450g, merek ini digunakan oleh balai monitor spektrum frekuensi
radio kelas 1 palembang untuk mengetahui sistem yang telah dibuat sesuai
dengan keinginan.

C. Action taking
Berdasarkan tahapan dari Action Planning maka langkah selanjutnya menerapkan 3

langkah tersebut, berikut ini menjelaskan tentang proses konfigurasi :
1. Melakukan Konfigurasi Filter Website Untuk Memblokir Konten Negatif Atau Ilegal

Selanjutnya peneliti klik menu IP>FIREWALL>LAYER 7 PROTOCOL maka
masukkan situs yang ingin diblokir pada kolom regext dibawah ini menggunakan 7
konten negatif atau illegal yang ada, dari ke 7 konten tersebut 3 diantaranya
https://layarfilm99.top/, https://dunia21.one/, https://lk21new.com/, merupakan situs
yang sering diakses oleh user.

Gambar 3. Layer 7 protocol

https://layarfilm99.top/
https://dunia21.one/
https://lk21new.com/


542 Jurnal Jupiter, Vol. 15 No. 1 Bulan April, Tahun 2023 , Hal. 538 - 548

Setelah melakukan filter website yang terhadap 7 konten negatif atau illegal, kemudian
ke 7 situs tersebut dilakukan reject untuk memblokir agar situs tidak bisa diakses oleh
user. Dibawah ini terdapat gambar 4 hasil dari blokir konten negatif atau illegal.

Gambar 4. Firewall filter rule

2. Melakukan Konfigurasi Management Bandwidth
Dalam melakukan management bandwidth, penelitian ini menggunakan queue tree
dengan kombinasi layer 7 protocol. Berikut langkah-langkah dari kegiatan tersebut.
a. Penelitian menggunakan winbox dan memilih menu IP>FIREWALL>LAYER 7

PROTOCOL lalu mengisi kolom regext untuk situs media sosial, video streaming
dan mengunduh jenis file seperti exe, mpg, mp3, mp4, mov, rar, zip, mpeg, iso dan
lain-lain. Pengisian ini pada kolom regext untuk melimitasi agar tidak terjadi
pemborosan bandwidth oleh user. Tahapan tersebut dapat dilihat pada gambar 5.

Gambar 5. Layer 7 protocol

b. Selanjutnya mengaktifkan firewall mangle untuk menandai suatu koneksi atau
packet data[9].pada tahap ini akan melakukan setting mark connection terlebih
dahulu. Tahapan ini dilakukan untuk menandai koneksi pada layer 7 protocol dan
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queue tree. Langkah ini juga dilakukan untuk menerapkan mark packet yaitu unduh
dan unggah, perbedaan dengan mark connection terdapat pada kolom
general(chain|connection mark), advand(dst.Address) dan action(passthrough=no).
setelah dilakukan mangle mark connection dan mark packet maka terlihat pada
menu bytes dan packet menampilkan data yang masuk, disimpulkan masih dapat
terkoneksi dengan media sosial, video streaming dan mengunduh file, namun jika
bytes dan packet menampilkan 0 data dapat disimpulkan belum terkoneksi. Gambar
6 menampilkan mark connection dengan data yang masuk sedangkan gambar 7
menampilkan 0 data atau belum terkoneksi.

Gambar 6. Mark connection dengan data yang masuk

Gambar 7. Mark connection dengan 0 data

c. Selanjutnya langkah terakhir yaitu melakukan management bandwidth pada queue
tree. Disini dilakukan pemberian limitasi dengan limit 2 mbps (unduh) dan 256
kbps (unggah) untuk media sosial, video streaming dan mengunduh file pada saran
wifi bagi user. Kapasitas bandwidth yang diberikan sesuai dengan rekomendasi dari
pihak terkait dengan penelitian ini. Gambar 8 merupakan konfigurasi dari
management bandwidth dengan queue tree.
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Gambar 8. Management bandwidth dengan queue tree

3. Melakukan Pengujian
a. Melakukan pengujian filter website

Pengujian ini dilakukan dengan memblokir salah satu konten negatif atau illegal
yaitu layarfilm99. Setelah melakukan pemblokiran terhadap situs tersebut maka
situs tidak dapat lagi diakses terutama situs streaming illegal. Hasil sebelum dan
sesudah dilakukan pengujian filter website terlihat pada gambar 9 dan gambar 10.

Gambar 9. Hasil sebelum difilter

Gambar 10. Hasil setelah difilter
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Pada tabel 1 hasil pemblokiran ke 7 website konten negatif atau illegal, dimana
situs ini tidak dapat lagi di akses oleh user yang ada pada balai monitor spektrum,
dimana ketujuh website tersebut berhasil dilakukan pemblokiran dan user tidak
dapat lagi mengakses situs tersebut.

Tabel 1 pemblokiran konten negatif atau illegal
Konten illegal Sebelum difilter setelah difilter

https://layarfilm99.top/ Allow Denied

https://dunia21.one/ Allow Denied

https://lk21new.com/ Allow Denied

www.xvideos.com Allow Denied

www.yandex.com Allow Denied

www.xnxx.com Allow Denied

www.redtube.com Allow Denied

b. Melakukan pengujian management bandwidth
Pengujian dilakukan dengan queue tree yang dilihat dari parameter Avg. Rate,
dimana pengujian ini pernah dilakukan oleh beberapa peneliti [10],[11] untuk
melakukan pengujian management bandwidth, oleh karena itu pada penelitian ini
pengujian dilakukan menggunakan metode tersebut, dengan melakukan pengujian
yang dilihat dalam mengakses video streaming(youtube) dengan kualitas video
720p maka dilakukan pengujian dengan menggunakan parameter Avg. Rate untuk
melihat perbedaan sebelum dilakukan dan setelah dilakukan limitasi. Gambar 11
menampilkan sebelum melakukan management menunjukan Avg. Rate yang di
capai yaitu 4,4 mbps. Sedangkan pada gambar 12 setelah melakukan management
bandwidth dengan queue tree diberikan bandwidth menunjukan yang dicapai tidak
melebihi max limit yaitu 1969,3 kbps.

Gambar 11. Hasil sebelum management bandwidth

https://layarfilm99.top/
https://dunia21.one/
https://lk21new.com/
http://www.xvideos.com
http://www.yandex.com
http://www.xnxx.com
http://www.redtube.com
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Gambar 12. Hasil setelah management bandwidth

Pada grafik hasil management bandwidth terhadap media sosial, video streaming
dan mengunduh file, dimana pengujian ini berhasil melimitasi media sosial, video
streaming dan mengunduh file sehingga tidak mudah terjadi pemborosan bandwidth
oleh user pada balai monitor spektrum frekuensi radio kelas 1 palembang.

D. Evaluating
Setelah tahap implementasi (action taking) dianggap sudah cukup maka selanjutnya

melakukan evaluasi dari hasil implementasi yang diterapkan pada balai monitor spektrum
frekuensi radio kelas 1 palembang. peneliti akan menanyakan hasil penerapan layer 7 protocol
untuk filter website dan management bandwidth. Hasil implementasi dikatakan sudah dilakukan
dan dianggap berhasil. Dikatakan sudah berhasil karena sebelumnya akses yang tidak diproteksi
dan tidak adanya limitasi terhadap konten negatif atau illegal, media sosial, video streaming dan
mengunduh file. Setelah melakukan filter website dan management bandwidth maka hasilnya
adalah layer 7 protocol sangat cocok untuk membatasi pengguna dan limitasi bandwidth sesuai
dengan kebutuhan user sehingga dapat meningkatkan kinerja pegawai dan tidak terjadi
pemborosan bandwidth.

E. Learning
Hasil penelitian menunjukan bahwa layer 7 protocol berhasil melakukan filter website

dan management bandwidth terhadap konten negatif atau illegal, media sosial, video streaming
dan mengunduh file. Dengan adanya penelitian ini dapat menjadi acuan bagi balai monitor

256 kbps 256 kbps

839,6 kbps

256 kbps

1969,3 kbps

556,8 kbps
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spektrum frekuensi radio kelas 1 palembang dalam mengontrol akses internet yang digunakan
oleh user, dimana selama ini akses internet atau pembagian bandwidth tidak optimal

4. KESIMPULAN

Dengan adanya layer 7 protocol penelitian ini berhasil dalam melakukan filter website
dan management bandwidth, sehingga dapat membantu pihak balai monitor spektrum frekuensi
radio kelas 1 palembang sebagai bahan rekomendasi dalam perbaikan penggunaan akses
internet. Hasil pengujian bahwa filter website dengan menggunakan firewall layer 7 protocol
telah berhasil memblokir konten negatif atau illegal seperti layarfilm99, sedangkan pada
management bandwidth pengujian menggunakan dengan kombinasi layer 7 protocol dan queue
tree berhasil melimitasi media sosial, video streaming dan mengunduh file.
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