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Abstrak

Penerapan sistem keamanan pada web server harus dilakukan karena web server dapat dengan
mudah diserang oleh orang yang tidak bertanggung jawab. Penelitian ini akan menerapkan dan
menganalisis kinerja keamanan dari aplikasi web firewall berbasis web server menggunakan
ModSecurity dan Shadow Daemon, dimana tujuan dari penelitian sistem keamanan web server
ini adalah untuk menganalisis kinerja ModSecurity dan Shadow Daemon dalam menjaga
keamanan pada web server. Metode eksperimental, dalam penelitian ini akan mengumpulkan
data dan mengimplementasikan firewall aplikasi web menggunakan ModSecurity dan Shadow
Daemon sebagai sistem keamanan server web dan akan dilakukan analisis lebih lanjut. sebagai
server keamanan web. Hasil dari penelitian ini akan menunjukkan bahwa dengan menggunakan
Modsecurity dan Web Application Firewall berbasis Shadow Daemon pada sistem keamanan
web server dapat memblokir serangan SQL injection, Cross Site Scripting (XSS), menampilkan
tampilan pesan terlarang dan dengan menyembunyikan data dari pengguna yang
mengeksekusinya.

Kata kunci — Web Server, Firewall, WAF, ModSecurity, Shadow Daemon.

Abstract

The application of a security system on the web server must be done because the web server can
be easily attacked by irresponsible people. This study will implement and analyze the security
performance of a web server-based firewall web application using ModSecurity and Shadow
Daemon, where the purpose of this web server security system research is to analyze the
performance of ModSecurity and Shadow Daemon in maintaining security on the web server.
Experimental method, in this study will collect data and implement a web application firewall
using ModSecurity and Shadow Daemon as a web server security system and further analysis
will be carried out. as a web security server. The results of this study will show that using
Modsecurity and a Shadow Daemon-based Web Application Firewall on a web server security
system can block SQOL injection attacks, Cross Site Scripting (XSS), display forbidden messages
and hide data from users who execute them.

Keywords — Web Server, Firewall, WAF, ModSecurity, Shadow Daemon.

1. PENDAHULUAN

eiring dengan kemajuan teknologi , Terdapat macam-macam web server yang
digunakan dalam mempermudah dalam mengelola data. Web Server sekarang ini
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telah menjadi bagian yang pasti di lakukan dalam kegiatan sehari-hari, Hal tersebut tentunya
dapat mempermudah aktivitas manusia untuk memperoleh sumber informasi. Namun, dalam
dunia teknologi tidak ada yang sempurna, berbagai kelebihan di dunia internet pasti adal
kekurangan, dalam hal seperti inilah yang rentan terhadap serangan dari pihak yang tidak
bertanggung jawab.

Keamanan server web adalah bagian penting dari perlindungan terhadap serangan.
Keamanan server web dapat dicapai dengan menginstal firewall, program anti-virus, atau
dengan perangkat lunak open source yang sama dengan komputer yang digunakan. Keamanan
pada server web dapat dicapai dengan memasang web application firewall (WAF) untuk
mencegah serangan pada layanan web [1].

Firewall aplikasi web adalah metode untuk melindungi server web yang mencegah ancaman
dari penyerang. Web application firewall dapat bekerja dengan melakukan konfigurasi pada web
terlebih dahulu dan memasukkan script crs pengembangan aplikasi, sehingga dapat diterapkan
pada aplikasi yang akan di uji coba. Seperti firewall seperti biasanya, ia menyaring data yang
masuk dan keluar sehingga dapat menghentikan lalu lintas berbahaya menurut aturan yang
ditentukan.

Firewall aplikasi web memiliki beberapa fungsi dalam mengimplementasikan keamanan
aplikasi web, mulai dari pemantauan lalu lintas, direktori aman, penyaringan string dan proteksi
serangan injeksi SQL, Cross-Site Scripting. Firewall Aplikasi Web membuat lapisan keamanan
yang mampu mendeteksi dan mencegah serangan pada web. Adapun tindakan yang bisa
dilakukan, seperti memblokir serangan dengan menampilkan status 403. Dimana yang nantinya
virtual patching akan memblokir permintaan jahat.

2. METODE PENELITIAN

Metode penelitian ini akan menggunakan metode eksperimen. Penelitian ini akan
mencoba mengimplementasikan dan menganalisis web application firewall dalam sistem
keamanan web server. Hasil pengujian dianalisis guna membuat rekomendasi yang sesuai untuk
firewall sebagai sistem keamanan server web. Dari hasil analisis maka akan disimpulkan
tentang manfaat, fungsionalitas dan kinerja dari Web Application Firewall yang telah dibuat [2].

2.1 Metode Pengumpulan Data
Berikut teknik pengumpulan data dalam penelitian ini :

1. Mencari Informasi

Belajar dari buku web, jurnal penelitian, dan artikel tentang firewall aplikasi web, jaringan
komputer, sistem keamanan web, dan informasi pendukung penelitian sehingga dapat
membantu peneliti memecahkan masalah topik penelitian.

2. Studi Laboratorium
Hasil data akan diuji coba dengan melakukan testing di Kampus Bina Darma tepatnya di
ruan DSTI, perihal uji coba sistem keamanan web menggunakan Web Application Firewall.

2.2 Rencana Kerja Sistem

Berikut ini proses implementasi web application firewall sebgai sistem kemanan web adalah
sebagai berikut :

1. Mengidentifikasi Masalah

2. Mencari Informasi

3. Alat dan Bahan

4. Installasi dan Pengkonfigurasian

5. Implementasi Web Application Firewall pada Web Server Apache
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Mengidentifikasi Masalah

v

Mencari Informasi

v

Alat dan Bahan

v

Installasi dan Pengkonfigurasian ¢

v

Implementasi Web Application
Firewall pada Web Server Apache

v

Pengujian dan Analisa

Gambar 1. Rencana Sistem Kerja

3.HASIL DAN PEMBAHASAN

3.1 Desain Sistem

Sebelum melakukan penelitian ini ada beberapa sistem yang akan disiapkan terlebih dahulu
untuk memulai uji coba yang akan dilakukan terhadap ModSecurity dan Shadow Daemon.

1.Desain Aplikasi Web
Dalam penelitian ini akan medesain web server, web server yang akan digunakan ialah web
apache yang berbasis MySQL

a. Instalasi Apache

Apache Web Server adalah program untuk menjalankan Web pada komputer [3]. Apache ini
akan digunakan sebagai host utama untuk menjalankan website yang akan digunakan untuk
penelitian ini. Untuk mengetahui cara menginstal apache Anda akan menggunakan Ubuntu
dengan mengetik ’sudo apt update” lalu ketika sudah selesai maka ketikkan perintah berikutnya
yaitu “sudo apt-get install apache2”. Setelah selesai melakukan penginstallan, untuk melihat
hasilnya akan ada direktori /var/www/html/ di linux Ubuntu.

File Edit View Search Terminal Help

muharromin@muharromin-VirtualBox:~S sudo su

[sudo] password for muharromin:

root@muharromin-VirtualBox: /home /muharromin# sudo apt update

Hit:1 https://download.docker.com/linux/ubuntu focal InRelease

Hit:2 http://id.archive.ubuntu.com/ubuntu bionic InRelease

Hit:3 http://id.archive.ubuntu.com/ubuntu bionic-updates InRelease

Hit:4 http://id.archive.ubuntu.com/ubuntu bionic-backports InRelease

Hit:5 http://security.ubuntu.com/ubuntu bionic-security InRelease

Reading package lists. Done

Building dependency tree

Reading state informatio Done

1 package can be upgrade un 'apt list --upgradable' to see it.

root@muharromin-virtualse home/muharromin# sudo apt-get install apachez2

Reading package lists. Done

Building dependency tr

Reading state information. Done

apache? is already the newest version (2.4.29-1ubuntu4.25).

The following packages were automatically installed and are no longer required:
bridge-utils ubuntu-fan

Use 'sudo apt autoremove®' to remove them.

® upgraded, ® newly installed, 6 to remove and 1 not upgraded.

root@muharromin-VvirtualBox: fhome/muharromin® l

Gambear 2. installasi Apache2
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b. Installasi PHP

PHP merupakan bahasa pemrograman yang dipakai dalam pengembangan suatu web. Installasi
PHP  ini dilakukan agar bahasa pemrograman yang digunakan pada aplikasi web yang akan
digunakan di penelitian ini. Berikut cara untuk menginstallasi PHP ini dengan cara menegtikkan
perintah “sudo apt install php"

File Edit View Search Terminal Help
muharromin@muharromin-VirtualBox:~$ sudo su

[sudo] password for muharromin:

root@muharromin-VirtualBox: /home/muharroming sude apt install php
Reading package lists... Done

Building dependency tree

Reading state information... Done

php is already the newest version (1:7.2+68ubuntul).

The following packages were automatically installed and are no longer required:
bridge-utils ubuntu-fan

Use 'sudo apt autoremove' to remove them.

0 upgraded, @ newly installed, @ to remove and 1 not upgraded.

root@muharromin-VirtualBox: /home/muharromin# l

Gambar 3. Installasi PHP
c. Installasi PHPMyAdmin

PHP MyAdmin adalah program berbasis PHP yang digunakan untuk mendukung manajemen
grafis database MySQL [3]. Langkah-langkah yang diperlukan untuk menginstal phpmyadmin,
dengan menegtik “sudo apt-get install phpmyadmin” saat proses installasi berlangsung , akan
diarahkan untuk memilih web , lalu pilih saja apache, ketika selesai nanti akan disuruh buat
password untuk login ke phpmyadmin, dan tunggu proses hingga selesai. Lalu buka coba buka
php myadmin di web dengan mengetikkan “http:IP-Server-anda/phpmyadmin”.

php
Welcome to phpMyAdmin

Language

Engish

Login g
Username: -

Password:
Z

Gambar 4. Tampilan PHP MyAdmin

d. Installasi MySQL

MySQL adalah program yang digunakan untuk menyimpan data yang akan digunakan oleh
sebuah website atau data yang akan digunakan oleh sebuah website atau data lain yang akan
digunakan oleh sebuah program di komputer [3]. Server MySQL digunakan untuk media
menyimpan data website yang akan diinstal pada web server. Untuk mempelajari cara
menginstal MySQL dengan mengetik ““ sudo apt-get install mysql-server” lalu setelah proses
installasis selesai, nanti bisa mengecek keberhasilan installasinya dengan cara masuk ke
MySQL menggunakan perintah “mysql -u root -p”.
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File Edit View Search Terminal Help

muharromin@muharromin-VirtualBox:~$ sudo su

[sudo] password for muharromin:

Sorry, try again.

[sudo] password for muharromin:
root@muharromin-VirtualBox: /home /muharromin# sudo apt-get install mmmysql-server
Reading package lists... Done

Building dependency tree

Reading state information... Done

E: Unable to locate package mmmysql-server
root@muharromin-virtualBox: /home /muharromin# mysql -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 2

Server version: 5.7.39-0ubuntu®.18.04.2 (Ubuntu)

Copyright (c) 2008, 2022, Oracle and/or its affiliates.

oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> exit

Gambear 5. Installasi MySQL

e. Installasi Docker

Docker merupakan aplikasi yang menyederhanakan expositions pengelolaan compositions
aplikasi di dalam kontainer[4]. Untuk melakukan isntallasi docker ini dapat memasukkan
perintah” sudo apt update ” lalu perintah berikutnya “ sudo apt install apt-transport-https ca-
certificates curl software-properties-common ” lalu tambahkan kunci GPG untuk repositori
docker “ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add — ““ dan
juga tambahkan repositori docker ke sumber APT “ sudo add-apt-repository "deb [arch=amd64 ]
https://download.docker.com/linux/ubuntu focal stable" “ selanjutnya perbarui basis data “ sudo
apt update ” pastikan akan menginstall dari repo docker “ apt-cache policy docker-ce ” dan
yang terakhir install deocker dengan masukkan perintah “ sudo apt install docker-ce “

File Edit View Search Terminal Help

root@muharromin-virtualBox: /home/muharromin# sudo apt install docker-ce
Reading package lists... Done
Building dependency tree
Reading state information... Done
docker-ce is already the newest version (5:20.10.17~3-6~ubuntu-focal).
The following packages were automatically installed and are no longer required:
bridge-utils ubuntu-fan
Use 'sudo apt autoremove' to remove them.
© upgraded, © newly installed, © to remove and 1 not upgraded.
root@muharromin-VirtualBox: /home/muharromin# sudo systemctl status docker
@ docker .service - Docker Application Container Eng
loaded (/lib/systemd/system/docker.servi nabled; vendor preset: e
: active (running) since Sun 2022-08-28 22:33:12 WIB; 2h 41min ago
: https://docs.docker.com
: 1003 (dockerd)
ks: 35
CGroup: /system.slice/docker.service
1003 Jusr/bin/docki /] --containerd=/run/containerd/contain
1416 Jusr/bin/dock -proto tcp -host-ip ©.8.08.8 -host-port ¢
1425 Jusr/bin/dock xy -proto tcp -host-ip :: t-port 9115 -
1452 [usr/bin/dock xy -proto tcp -host-ip .0 -host-port 8
1461 Jusr/bin/docker-proxy -proto tcp -host-i ost-port 8680 -

85 muharromin-virtualBox dockerd[1003]: o 28T22:33:05.
muharromin-VvirtualBox dockerd[1683]: ] e5.
muharromin-VirtualBox dockerd[1683]:
muharromin rtualBox dockerd[1003]:
muharrom rtualBox dockerd[1003]:
muharrom ualBox dockerd[1003]:
muharrom ualBox dockerd[1003]

rtualBox dockerd[1603]: tim

ox < o 208

Gambar 6. Installasi Docker

2. Implementasi Web Application Firewall
a. ModSecurity

Dalam melakukan penginstallan web application firewall untuk menjaga web agar
terlindungi, Langkah pertama harus menginstall module modsecurity, cara untuk menginstall
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module modsecurity dengan cara mengetikkan “apt-get install libapache2-mod-security2*.
Untuk melihat apakah modsecurity sudah terinstall kita masukkan “ apachectl -M | grep —color
security “ dan “ is -l /var/log/apache2/modsec_audit.log . Ketika telah berhasil install maka
tampilanya akan seperti gambar dibawah ini.

File Edit View Search Terminal Help
root@muharromin-VirtualBox: /home/muharromin# apt-get install libapache2-mod-secu
rity2
Reading package lists... Done
Building dependency tree
Reading state information... Done
libapache2-mod-security2 is already the newest version (2.9.2-1).
The following packages were automatically installed and are no longer required:
bridge-utils ubuntu-fan
Use 'sudo apt autoremove' to remove them.
0 upgraded, ©® newly installed, @ to remove and 1 not upgraded.
root@muharromin-VirtualBox: /home/muharromin# apachectl -M | grep security
IAHO0558: apache2: Could not reliably determine the server's fully qualified doma
, using 127.0.1.1. Set the 'ServerName' directive globally to suppress th
is message
2_module (shared)
root@muharromin-VirtualBox: /home/muharromin# I

Gambar 7. Installasi ModSecurity

b. Shadow Daemon

Langkah untuk menginstall shadow daemon cukup mudah, yang pertama harus menginstall
docker terlebih dahulu dan juga harus mempunyai akun github, jika sudah langsung saja
masukkan perintah yang pertama “ git clone https://github.com/zecure/shadowectl.git “ kemudian
“ cd shadowectl “ lalu “ sudo ./shadowctl up -d “ tunggu hingga wadah shadowd ui benar-benar
dimulai. Setelah installasi selesai, lalu tambahkan akun pengguna untuk antarmuka web.

File Edit View Search Terminal Help
root@muharromin-VirtualBox: /home/muharromin# git clone https://github.com/zecur
e /shadowdctl
Cloning into 'shadowdctl'...
remote: Enumerating objects: 16, done.
: Counting objects: 100% (10/18), done.
ompressing objects: 0% (8/8), done.
: Total 10 (delta 2), reused 10 (delta 2), pack-reused @
Unpacking objects: 1060% (16/1
@muharromin-VirtualBox: /h
| examples.desktop ging sha 1 testing_rsa.pub
id rsa.pub
id_rsa.pub.pub empla
testing_rsa
root@muharromin-virtualBox: /home/muharromin# sudo ./shadowdctl up -d
sudo: ./shadowdctl: command not found
root@muharromin-VirtualBox: /home/muharromin# 1s
examples.desktop ctl testing_rsa.pub

root@muharromin-virtualBox: /home/muharromin# cd shadowd
root@muharromin-VirtualBox: /home/muharromin/shadowd# 1s
CMakeLists.txt Dockerfile in e misc
config.h.in Dockerfile.db LI EADME . md

c Doxyfile LICENSE.OpenSSL

root@muharromin-VirtualBox: /home/muharromin/shadowd# sudo ./shadowdctl up -d
sudo: ./shadowdctl: command not found

root@muharromin-VvirtualBox: /home/muharromin/shadowd# cd ..

Gambar 8. Installasi Shadow Daemon

Lalu untuk mengatur konfigurasi shadow daemon dapat memasukkan perintah “ sudo
nano /etc/php/7.2/apache2/php.ini “ maka akan tampil seperti gambar dibwah ini.

3.2 Hasil Pengujian

1. Pengujian dengan Firewall Mod Security

a. Uji coba XSS (Cross Site Scripting)

Percobaan menggunakan Cross Site Scripting (XSS) ini memakai module crs dengan index
“hellow”
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10.0.2.15/contoh/?id=<script=alert(123)</st Lok d =2

@ 10.0.2.15

123

Gambar 9. Percobaan XSS Tanpa ModSecurity

Lalu akan diuji coba ketika web application firewall sedang posisi aktif maka hasil yang
didapatkan akan muncuk kata Forbidden.

- —= < =

. 10.0.2 15/contoh/id——acript_alect(122)—/=c

Forbiddemn

=3 =

You don't have permission to accass fhis resourcea.

Apachess 2. 29 (Ubuntu) Server at 1002 15 ort SO

Gambar 10. XSS berhasil di block dengan ModSecurity

b. Pengujian SQL Injection

Pengujian serangn SQL Injection ini menggunakan crs index php seperti ambar dibawah ini :

= < O

" Nonp:

3 or

ias 1

1d: z - Nohp: 2 Admin 2 palembangz@gmail.com
- 2 - Neohp: S Admin 2 polemboangseagmail com
a. 4 - nonp: 4 Admin 1 palembangiegmail.com

Gambar 11. Pengujian SQL Injection tanpa Mod Security

- - o © & 10.0.2.15/cantohsindex.phi

Forbiddemn

Brd—2 or 1 -

You don'l have poromiss frceans This resouroce.

Apaches/2 4. 20 (Ubuntu) Scrver at 10.0.2. 15 Port 80

Gambar 12. Pengujia SQL Injection dengan ModSecurity
2. Pengujian dengan Firewall Shadow Daemon

a. Uji coba XSS (Cross Site Scripting)

Percobaan menggunakan Cross Site Scripting (XSS) ini memakai module crs dengan index
“hellow”
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Sl I 10.0.2.15/ccntoh/ing

O & 1002

@ 100215

hellow

Gambar 13. Serangan XSS Tanpa Shadow Daemon

Al 10.0.2.15/contofindexphp % JELIERD

(e (B O & 1002.15/contoh/indexphprid=" or 1=1"><scriptsalert{ hellow')</script>

id: 1 - Nohp: 088272362061 Admin] palembang! @gmail.com
id: 2 - Nohp: 088272362062 Admin 2 palembang2@qmail.com
id: 3 - Nohp: 088272362063 Admin 3 palembang3@qmail.com

id: 4 - Nohp: 088272362064 Admin 4 palembangd@qmail.com

Gambar 14. Serangan XSS dengan Shadow Daemon
b. Pengujian SQL Injection

Pengujian serangn SQL Injection ini menggunakan crs index php seperti ambar dibawah ini :

. localhost/contoh/index.php

T O O O localhost/contoh/index.php?id=3%20 or 1=1

Jorl=l
id: 1 - Nohp: 088272362061 Admin] palembangl@gmail.com

id: 2 - Nohp: 088272362062 Admin 2 palembang2@gmail.com
id: 3 - Nohp: 088272362063 Admin 3 palembang3@gmail.com

id: 4 - Nohp: 088272362064 Admin 4 palembang4d@gmail.com

Gambar 15. Serangan SQL Injection tanpa Shadow Daemon
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.\ocaihost/contoh/index‘p'n El 10.0.2.15/contoh/findex.php X Shadow Daemon - Whitelist X+

« s O D localhost/cont

id: 1 - Nohp: 088272362061 Admin! palembang! @gmail.com
id: 2 - Nohp: 088272362062 Admin 2 palembang2@gmail.com
id: 3 - Nohp: 088272362063 Admin 3 palembang3@gmail.com

id: 4 - Nohp: 088272362064 Admin 4 palembangd@gmail.com

Gambar 16. Serangan SQL Injection dengan Shadow Daemon

4. KESIMPULAN

Dari penelitian yang telah dilaksanakan dapat kita simpulkan bahwa web application
firewall dapat melindungi web server agar lebih aman, tapi ada perbedaan antara ModSecurity
dan Shadow Daemon, ModSecurity langsung memblock serangan terhadap web server sehingga
web tidak bisa di akses sama sekali sedangkan Shadow Daemon web masih dapat di akses tapi
tapi serangan yang masuk disaring dan di block.

5.SARAN

Dalam kesimpulan dari penelitian ini penulis akan memberikan saran terhadap web
application firewall. Web Application Firewall sangat mutakhir dalam melindungi web secara
real time, dan juga web application firewall ini adalah gen terbaru dari firewall yang biasanya,
Untuk hasil yang maksimal, coba terapkan beberapa aturan dan modul keamanan lain pada
website.
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